Polizeiprasidium
Munchen

Vorsicht Callcenter Betrug

zum Nachteil asiatischer Studentinnen
und Studenten!

In Deutschland kommt es aktuell zu Betrugsfallen, die gezielt gegen asiatische
Studierende, insbesondere chinesische Staatsbirgerinnen und Staatsbirger,
gerichtet sind. Dieses Phanomen ist aus dem englischsprachigen Raum (UK,
Kanada, USA etc.) bekannt und tritt nun auch hier auf, weswegen nachfolgend
uber die Vorgehensweise der Tater informiert wird.

Der Erstkontakt erfolgt in der Regel Uber Telefon oder Messengerdienste (z. B.
WeChat, Weibo, QQ, BBM). Die meist chinesisch sprechenden Tater geben vor,
Mitarbeiter der Regierung oder Polizei zu sein und ein Strafverfahren oder einen
Haftbefehl, die angerufene Person betreffend, zu bearbeiten. Haufig wird
angegeben, dass mit der Identitat der Person im Heimatland Straftaten begangen
wurden. Es wird mit Vollzug des Haftbefehls sowie dem Widerruf von VISA
oder Stipendien gedroht. Die Betriger weisen die Studierenden an, zur
Abwendung der genannten Folgen, Geldbetrage ins Ausland zu tGberweisen.

In Einzelfallen wird die betroffene Person unter Druck gesetzt und aufgefordert, die
eigene Entfuhrung vorzutduschen, um weitere finanzielle Mittel bei Angehérigen
Zu generieren.

Auch in Miunchen sind bereits einzelne solcher Falle bekannt, die durch hohe
Schadenssummen auffallen. Die Polizei empfiehlt bei unbekannten Anrufen aus
dem Ausland:

- Lassen Sie sich nicht unter Druck setzen!

- Legen Sie auf!

- Uberweisen Sie niemals Geldbetrage an unbekannte
Stellen!

- Wenden Sie sich im Zweifel an die Polizei unter der
Notrufnummer 110!

lhre MUnchner Polizei!

www.polizei.bayern.de/muenchen
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Alert: Call Center Scam
Targeting Asian Students

Germany is currently experiencing incidents of fraud specifically targeting Asian
students, especially citizens of China. Similar fraudulent activity has been reported in
English-speaking countries (UK, Canada, USA, etc.) and has now reached Germany.
We, therefore, issue the following alter to inform students about the perpetrators'
tactics.

Initial contact is usually made by telephone or messenger services (e. g. WeChat,
Weibo, QQ, BBM). The perpetrators, who speak Chinese or another Asian language,
claim to be government officials or police officers involved in criminal proceedings or
issuing arrest warrants related to the student. They often claim that the person's
identity has been used to commit crimes in their country of origin. They threaten to
execute the arrest warrant and revoke visas or scholarships unless the student
transfers money abroad to avoid arrest or deportation.

In some cases, the victims are pressured to pretend they have been kidnapped in order
to obtain further funds from relatives.

Some such incidents involving large sums of money have been reported in Munich.
The police advise the following course of action if you become the target of fraudulent
callers from abroad:

Do not allow scammers to pressure you!

Hang up!

Never transfer money to an unfamiliar account!

When in doubt, contact the police at the emergency number 110!

Your Munich Police!

www.polizei.bayern.de/muenchen
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